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	Утверждены

приказом президента

АО «Центр медицинских технологий и 

информационных систем»

от «____»   _______202_ года 
№__


Правила

управления рисками

АО «Центр медицинских технологий и информационных систем»
1. Общие положения 
1. Настоящие Правила управления рисками АО «Центр медицинских технологий и информационных систем» (далее – Правила), устанавливают порядок, процедуры, методику проведения идентификации и оценки рисков, а также контроль над текущими рисками и мониторинг эффективности методов управления рисками АО «Центр медицинских технологий и информационных систем» (далее – АО «ЦМТИС»).

2. АО «ЦМТИС» осознает важность управления рисками как ключевого компонента системы управления, направленного на своевременную идентификацию и принятие мер по рискам, которые могут негативно влиять на результативность (эффективность) деятельности АО «ЦМТИС» и его статус (имидж).

3. Цели процесса управления рисками: 

· повысить вероятность достижения целей АО «ЦМТИС» в условиях неопределенности; 

· предупредить события, негативно влияющие на достижение целей АО «ЦМТИС»; 

· снизить потери, связанные с реализацией рисков и ликвидацией последствий от их возникновения;

· поддерживать упреждающее управление (разработка необходимых и достаточных предупреждающих действий); 

· достичь устойчивого успеха АО «ЦМТИС».

4. Работы по управлению рисками проводятся Рабочей группы по управлению рисками, сформированной приказом президента АО «ЦМТИС».

5. Результаты оценки рисков и мероприятия по управлению рисками утверждаются президентом АО «ЦМТИС».

6. Положения настоящих Правил обязательны к применению всеми работниками АО «ЦМТИС».

2. Определения и сокращения
7. В настоящих Правилах используются следующие термины и определения:
	-Анализ:
	

	Анализ риска:
	процесс понимания происхождения риска и определения уровня риска

	Владелец риска:
	лицо, ответственное за все аспекты управления определенным риском, в частности, снижение вероятности реализации риска и/или снижение возможного влияния последствий от реализации риска на АО «ЦМТИС»

	Возможность (I):
	условие или обстоятельство, позволяющее сделать, осуществить что-либо

	Возможность (II):
	вероятность наступления потенциального события под влиянием внешних и/или внутренних факторов, которое может оказать позитивное воздействие на достижение определенных целей

	Заинтересованная сторона:
	лицо или организация, которые могут воздействовать на осуществление деятельности АО «ЦМТИС» или принятие решения, быть подверженными их воздействию или воспринимать себя в качестве последних

	Идентификация риска:
	процесс нахождения и описания элементов риска

	Карта рисков:
	графическое и текстовое описание рисков АО «ЦМТИС», расположенных в прямоугольной таблице, по одной «оси» которой указана сила воздействия или значимость риска, а по другой вероятность или частота его возникновения. На карте вероятность или частота отображается по вертикальной оси, а сила воздействия или значимость – по горизонтальной оси. В этом случае вероятность появления риска увеличивается снизу вверх при продвижении по вертикальной оси, а воздействие риска увеличивается слева направо по горизонтальной оси

	Количественная оценка риска:
	процесс присвоения значений вероятности и последствий риска

	Критерии риска:
	показатели (характеристики), в соответствии с которыми осуществляют оценку риска

	Менеджмент риска:
	скоординированная деятельность по руководству и управлению АО «ЦМТИС» в отношении риска

	Остаточный риск:
	риск, сохраняющийся после обработки риска

	Оценка риска:
	процесс сравнения результатов анализа риска с установленными критериями риска для определения, является ли риск и/или его величина приемлемыми 

	Последствие:
	результат события, влияющего на цели

	Приемлемый риск:
	риск, сниженный до уровня, который АО «ЦМТИС» может допустить, учитывая применимые к нему требования 

	Риск:
	влияние неопределенности

	Риск-аппетит:
	степень риска, на который готов идти АО «ЦМТИС» для достижения своих целей

	Событие:
	происшествие или случай, имеющее внутренний или внешний источник по отношению к АО «ЦМТИС» и оказывающий влияние на достижение поставленных целей

	Угроза (I):
	совокупность условий и факторов, создающих опасность жизненно важным интересам личности, организации, общества и государства

	Угроза (II):
	событие, которое окажет отрицательное воздействие на достижение поставленных целей

	Уровень риска:
	величина риска или комбинации рисков, выраженная как сочетание последствий и их возможности возникновения

	Устойчивый успех:
	успех на протяжении определенного периода времени;


Иные термины и определения применяются в соответствии с действующим законодательством Республики Казахстан.

3. Классификация рисков
8. Для классификации рисков используется группировка рисков по следующим категориям:

1) стратегический риск (SR) – риск стабильного долгосрочного ухудшения деятельности АО «ЦМТИС» (возникновения убытков) вследствие ошибок при определении и реализации стратегии деятельности и проектов развития, включая маркетинговые риски, изменения политической среды, рыночной конъюнктуры, отраслевого спада и других внешних факторов системного характера;

2) финансовый риск (FR) – риск нерационального, нецелевого использования бюджетных средств, потеря финансовых ресурсов;

3) правовой риск (LR) – риск несоблюдения АО «ЦМТИС» законодательства Республики Казахстан, а также внутренних правил и процедур;

4) операционный риск (OR) – риск ухудшения деятельности АО «ЦМТИС» в результате нарушений или ошибок (включая риски привлеченного персонала), допущенных со стороны работников, а также вследствие внешних событий. К операционным рискам также относятся риски образовательного процесса и кадровые риски.
5) имиджевый риск (ImR) – риск, связанный с формированием общественного мнения о АО «ЦМТИС».

6) коррупционный риск (CorR) – риск проявления коррупционных явлений и/или возникновения коррупционных ситуаций (возможностей для действия (бездействия) должностных лиц и рядовых сотрудников с целью незаконного извлечения материальной и иной выгоды при выполнении своих должностных полномочий).
4. Идентификация рисков

9. С учетом принципа непрерывности процесса управления рисками идентификация и оценка рисков АО «ЦМТИС» организована на системной основе.

10. Менеджер по контролю качества образовательных услуг в срок до 01 декабря года, предшествующего планируемому, направляет руководителю Учебного центра и главным специалистам Реестр потенциальных негативных событий согласно приложению 1 к настоящим Правилам и устанавливает сроки предоставления информации.

11. Для идентификации рисков используется комбинация различных методов, указанных в приложении 2 к настоящим Правилам. 
12. События идентифицируются как с точки зрения прошлого опыта, так и с точки зрения будущих возможных событий.
13. Реестр потенциальных негативных событий используется исключительно для систематизации информации и заполняется в электронном виде в любом приемлемом формате.

14. Полученную информацию менеджер по контролю качества образовательных услуг формирует в виде Регистра рисков АО «ЦМТИС» согласно приложению 3 к настоящим Правилам. Для удобства Регистр рисков оформляется в формате Microsoft Excel.
15. Форма и уровень детализации Регистра рисков могут меняться с развитием системы управления рисками. Группировка рисков может быть осуществлена, исходя из природы рисков, их взаимосвязи, а также на основе других факторов (например, использование конкретных методов управления рисками).

16. Менеджер по контролю качества образовательных услуг представляет Регистр рисков Рабочей группы по управлению рисками для проведения оценки.

5. Оценка рисков

17. Оценка рисков позволяет АО «ЦМТИС» проанализировать влияние потенциального риска на достижение его целей. 
18. Риски оцениваются с точки зрения вероятности подили частоты их наступления и уровня влияния, используя вариацию качественных и количественных методов. 
19. Позитивное или негативное влияние потенциальных рисков должно оцениваться индивидуально или во взаимосвязи в масштабах АО «ЦМТИС».
20. Риски оцениваются как с точки зрения их полного влияния, так и с учетом влияния после применения методов управления (остаточные риски).

21. Рабочая группа проводит оценку рисков не менее 1 раза в год или при наступлении риска. 

22. Для каждого из идентифицированных рисков определяется вероятность опасного события (Р) (таблица 1) и влияние опасного события (S) (таблица 2) по следующим параметрам:
Таблица 1
Шкала для оценки вероятности возникновения риска

	Балл
	Категория
	Частота наступления события

	
	
	по событиям, которые случаются реже,

чем 2 раза в год
	по событиям, которые случаются чаще,

чем 2 раза в год

	5
	Очень часто 
	Во многих обстоятельствах этот случай ожидается с уверенностью 
	Вероятность наступления свыше 80%

	4
	Часто 
	Во многих обстоятельствах этот случай вероятно случится 
	Вероятность наступления от 40% до 80%

	3
	Время от времени
	Возможно случится 
	Вероятность наступления от 25% до 40%

	2
	Редко
	Может когда-то случится 
	Вероятность наступления от 5% до 25%

	1
	Очень редко
	Может случится только в редких случаях 
	Вероятность наступления до 5%


Вероятность возникновения риска оценивается с учетом количества случаев его возникновения в АО «ЦМТИС» за последний год.

Таблица 2
Шкала для оценки степени влияния риска
	Балл
	Размер влияния
	Финансовые показатели влияния рисков
	Нефинансовые показатели влияния рисков

	5
	Катастрофическое
	более 25% потери утвержденного бюджета
	в случае реализации риска, АО «ЦМТИС» практически не сможет восстановиться от последствий, связанных с данным риском

	4
	Существенное
	от 10% до 25% потери утвержденного бюджета
	последствия от реализации риска очень значительные, но могут быть исправлены до определенной степени

	3
	Среднее
	от 1 000 000 тенге до 10% утвержденного бюджета
	последствия от реализации риска не значительные и могут быть полностью исправлены

	2
	Низкое
	от 250 000 тенге до 1 000 000 тенге
	последствия от реализации риска не значительные

	1
	Незначительное
	до 250 000 тенге
	отсутствие каких-либо последствий в случае реализации риска


23. Оценка риска/ расчет рейтинга риска проводится по формуле: 

R = P * S

24. Результаты оценки рисков вносятся в Регистр рисков АО «ЦМТИС» и при необходимости протоколируются.

25. Результаты оценки рисков согласовываются с вице-президентом и утверждаются президентом Результаты оценки рисков.
6. Построение карты рисков и определение приоритетности рисков

26. На основании результатов оценки рисков Рабочая группа определяет приоритетность рисков с учетом характеристики рейтинга рисков (таблица 3), а также риск-аппетит:

Таблица 3
	Характеристика рейтинга рисков

	Вероятность 

(Р)
Степень влияния 
(S)
	Очень часто
	Часто
	Время от времени
	Редко
	Очень редко

	Катастрофическое
	25
	20
	15
	10
	5

	Существенное
	20
	16
	12
	8
	4

	Среднее
	15
	12
	9
	6
	3

	Низкое
	10
	8
	6
	4
	2

	Незначительное
	5
	4
	3
	2
	1


29. Риски АО «ЦМТИС» имеют следующую приоритетность:
1 группа (красная область) – область рисков, имеющих наиболее высокий приоритет. Такие риски характеризуются либо очень высокой вероятностью наступления, либо очень высокой серьезностью последствий и требуют незамедлительных действий по управлению ими или устранению их. Эти риски являются критическими рисками.

2 группа (оранжевая область) – область рисков, имеющих высокий приоритет. Такие риски характеризуются либо высокой вероятностью наступления, либо высокой серьезностью последствий и требуют срочных действий по управлению ими или устранению их. Эти риски являются ключевыми рисками.

3 группа (желтая область) – область рисков, имеющих средний приоритет. Эти риски характеризуются средней вероятностью наступления или средней серьезностью последствий и требуют разработки мер по управлению рисками и плана на случай наступления риска. Эти риски являются приемлемыми рисками.
4 группа (зеленая область) – область рисков, имеющих низкий приоритет. Такие риски характеризуются низкой вероятностью наступления или низкой серьезностью последствий и требуют разработки мер по управлению рисками и их периодическому пересмотру.

30. Менеджер по контролю качества образовательных услуг на основании установленной приоритетности рисков составляет Карту рисков АО «ЦМТИС» согласно приложению 4 к настоящим Правилам. Для удобства пользования Карта рисков составляется в формате Microsoft Office Excel.

31. Внутри каждой из четырех групп приоритетность рисков устанавливается с учетом рейтинга риска. 

32. Верхняя граница зеленой области является границей удержания риска. 

33. Граница риск-аппетита на Карте рисков отмечается выделенной черной линией.

7. Выбор методов управления рисками, разработка мероприятий по управлению рисками 

34. Рабочая группа разрабатывает мероприятия по снижению степени каждого риска.

35. Особое внимание уделяется рискам высокой приоритетности. 

36. При разработке мероприятий по снижению степени рисков 1-ой группы приоритетности следует рассмотреть различные варианты достижения цели, учитывая при этом возможные затраты и эффективность мероприятий. 

37. Разработанные мероприятия вносятся в соответствующие графы Регистра рисков.

38. План снижения степени риска определяет конкретные мероприятия, сроки их выполнения, потребность в ресурсах для их реализации, ответственное лицо, которое будет действовать в качестве единственного контактного лица при выполнении согласованных действий по снижению риска. 

39. При необходимости мероприятия по снижению уровня рисков учитываются при планировании деятельности АО «ЦМТИС».
40. Финансирование мероприятий по снижению рисков учитывается при формировании бюджета АО «ЦМТИС».

41. План снижения степени риска может разрабатываться и в отношении рисков 2-ой и 3-ей групп приоритетности, если реализация такого плана не требует ресурсов для сокращения риска более высокой приоритетности. 

42. При этом следует также рассмотреть возможность разработки планов минимизации рисков 3-ей и 4-ой группы приоритетности, потенциально имеющих возможность вырасти до рисков 1-ой и 2-ой группы приоритетности в ближайшие 3 года.

43. Выбор методов управления рисками определяется исходя из уровня вероятности и размера ущерба при наступлении риска, степени управляемости и результативности планируемых мероприятий, возможности финансирования мероприятия по снижению риска, а также критерия эффективности управления риском. 

44. Общими подходами к управлению рисками являются следующие: 

1) в отношении рисков из 1-ой группы приоритетности при определении наиболее эффективных мероприятий по управлению рисками рассматриваются:

· природа риска – является ли он присущим деятельности АО «ЦМТИС», включая управление и мониторинг, или может возникнуть в связи с какими-либо решениями или действиями, а также в связи с форс-мажорными обстоятельствами;

· насколько возможно и целесообразно не брать на себя этот риск (не заниматься какой-либо деятельностью, связанной с этим риском).

Если риск невозможно избежать, то разрабатываются мероприятия по управлению рисками, включающие методы контроля, удержания и финансирования.

Финансирование по этим рискам должно выделяться в первую очередь;

2) в отношении рисков 2-ой группы приоритетности разрабатывается план действий на случай наступления риска, а также план мероприятий по снижению риска и контролю за ним, принимается решение о целесообразности финансирования риска;

3) в отношении рисков 3-ей и 4-ой группы приоритетности ограничиваются принятием решения об осуществлении контрольных процедур и небольших закупок товаров и услуг, обеспечивающих предупреждение и уменьшение негативных последствий наступления риска.

8. Мониторинг управления рисками

45. Мониторинг управления рисками – контроль динамики изменения характеристик рисков и эффективности реализации мероприятий по управлению рисками.
46. Мониторинг позволяет определить статус риска, выяснить, достигнут ли желаемый результат от внедрения мероприятий по управлению рисками, достаточно ли собранной информации для принятия решений по управлению рисками, и была ли эта информация использована для снижения степени риска.

47. При реализации риска владелец риска:

· разрабатывает и организует выполнение корректирующих мероприятий;

· заполняет таблицу Информации о событии согласно приложению 5 к настоящим Правилам и направляет ее менеджеру по контролю качества образовательных услуг; 
· пересматривает мероприятия по управлению риском и корректирует их с учетом имеющихся данных.

48. Менеджер по контролю качества образовательных услуг анализирует полученную Информацию о событии и направляет ее руководству АО «ЦМТИС» для принятия управленческого решения (в зависимости от курации и сложности проблемы).

49. Реализовавшийся риск является основанием для заседания Рабочей группы и внесения изменений в Регистр рисков.

50. Регистр рисков АО «ЦМТИС» пересматривается, уточняется или дополняется на ежегодной основе и/(или) по мере поступления информации о рисках, предоставляемых работниками АО «ЦМТИС» при идентификации новых или изменения статуса существующих рисков ответственным работником за управление рисками. 

9. Ответственность

51. Президент АО «ЦМТИС» несет ответственность за:

· организацию работы по идентификации и оценке угроз и возможностей и связанных с ними рисков; 

· определение ответственности по оценке рисков;

· определение мер управления рисками;

· принятие решений по реализации возможностей, направленных на развитие и улучшение деятельности АО «ЦМТИС».

52. Вице-президент АО «ЦМТИС» несет ответственность за:

· определение полноты и достаточности идентификации рисков;

· определение полноты и достаточности мероприятий по управлению рисками;

· своевременное отслеживание информации о ходе исполнения мероприятий по управлению рисками;

· выявление причин ненадлежащего выполнения мероприятий по управлению рисками.

53. Менеджер по контролю качества образовательных услуг несет ответственность за:

· разработку Регистра рисков;

· своевременное отслеживание информации о ходе исполнения мероприятий Регистра рисков;

· мониторинг результативности мероприятий по управлению рисками;
· выявление причин ненадлежащего выполнения мероприятий Регистра рисков, разработку рекомендаций по их устранению;

· предоставление президенту АО «ЦМТИС» полной, достоверной информации по управлению рисками.

54. Члены Рабочей группы несет ответственность за:

· оценку рисков;

· разработку мероприятий по управлению рисками.

55. Руководитель Учебного центра и главные специалисты несут ответственность за:

· идентификацию потенциальных негативных событий;

· составление Реестра потенциальных негативных событий;

· своевременное предоставление информации о ходе исполнения мероприятий Регистра рисков;

· выполнение мероприятий Регистра рисков;

· подготовку информации о новых выявленных рисках, включая данные по их оценке, изменениях в ранее выявленных рисках.
56. Работники АО «ЦМТИС» (по компетенции и степени проблемы) несут ответственность за:

· выполнение мероприятий по снижению уровня рисков, предусмотренных в Регистре рисков;

· разработку документации по управлению рисками в рамках осуществляемой деятельности;

· своевременное информирование непосредственного руководителя о неблагоприятных событиях, а также потерях в результате наступления таких событий, принятие мер по предупреждению/снижению последствий наступления риска.

	 
	Приложение 1

к Правилам управления рисками АО «ЦМТИС»

	 
	Форма


Реестр потенциальных негативных событий

структурное подразделение/ должностное лицо

	№ 

п/п
	Процесс
	Потенциальное негативное событие
	Причины

возникновения

потенциального негативного события
	Описание возможных последствий от

реализации потенциального негативного события

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


	 
	Приложение 2
к Правилам управления рисками АО «ЦМТИС»

	 
	


Методы идентификации рисков
	Анализ статистических данных
	Метод основан на анализе:

1) учетных данных о нарушениях – анализ фиксировавшихся нарушений, внештатных ситуаций, сбоев в процессах АО «ЦМТИС» и т.п., фактов отклонения показателей текущей деятельности от запланированных;

2) отчетности – анализ отчетной и другой документации АО «ЦМТИС», в том числе управленческой, бухгалтерской, налоговой отчетности, показателей деятельности АО «ЦМТИС», планов, программ, исполнения бюджета и т.п.;
3) результатов проверок – для анализа используются отчеты внутреннего аудита, внешних проверок и т.п.;
4) опыта других компаний – сравнительный анализ процессов и показателей АО «ЦМТИС» и показателей организаций, аналогичных АО «ЦМТИС».

	Анализ процессов
	Метод подразумевает рассмотрение процессов и выявление рисков, имеющих влияние на достижение целей.

	Мониторинг публикаций и выступлений
	Метод заключается в проведении на регулярной основе мониторинга информации, публикуемой о АО «ЦМТИС»

	Метод анализа чувствительности
	Применяется для анализа рисков Проектов развития (в том числе инвестиционных). Метод заключается в анализе и оценке влияния исходных параметров проекта на его конечные характеристики. Метод основан на анализе изменений выбранных переменных в определенных границах при неизменности остальных переменных.

	Анализ сценариев
	Метод заключается в разработке описательных моделей развития событий. Метод может быть использован для идентификации риска путем рассмотрения возможных событий в будущем и исследования их значимости и последствий. Наборы сценариев, отражающих, например, «лучший случай», «худший случай» и «ожидаемый случай», могут быть использованы для анализа возможных последствий и их вероятности для каждого сценария. Анализ сценариев может быть полезен в принятии политических решений и планировании будущих стратегий, а также при рассмотрении существующих видов деятельности.


Риски могут быть выявлены с использованием двух подходов: 

1) Первичная идентификация риска – первичное составление Регистра рисков АО «ЦМТИС» при внедрении системы управления рисками (в рамках системы менеджмента качества) и его регулярный пересмотр; 

2) Обнаружение потенциального риска – выявление потенциального риска в ходе текущей деятельности. 

Новые риски могут быть выявлены не только в ходе исполнения регулярных процедур в рамках системы управления рисками, но и в ходе осуществления сотрудниками АО «ЦМТИС» своей текущей деятельности.

Дополнительная информация по идентификации рисков представлена в IEC 31010:2019 «Управление рисками – методы оценки степени риска».
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	Форма


Регистр рисков АО «ЦМТИС» на 20___ год

	
	Риск-аппетит ________________________
	План мероприятий по реагированию на риски

	№ п/п
	Код риска
	Процесс
	Риск
	Описание возможных последствий от

реализации риска
	Причины

возникновения

риска
	Предупреждающие действия (мероприятия по управлению рисками)
	Лицо,

ответственное

за

мероприятие

	1
	2
	3
	4
	5
	6
	7
	8

	(категория риска) ______________________________

	
	
	
	
	
	
	
	


	Оценка риска
	Владелец риска
	Мониторинг риска

	Вероятность
	Степень влияния
	Рейтинг риска
	
	Процедура контроля
	Периодичность контроля 

(день, неделя, месяц, квартал, год)

	9
	10
	11
	12
	13
	14

	

	
	
	
	
	
	


Разработал:

_________________               _______________________              ______________________  

             должность                                                                подпись                                                                        Ф.И.О.

«__ » __________20__ г.
	 
	Приложение 4
к Правилам управления рисками АО «ЦМТИС»

	 
	Форма


Карта рисков* АО «ЦМТИС» на 20___ год

	Степень влияния
	5
	
	
	
	
	Риск 5

	
	4
	
	Риск N
	
	Риск 3
	

	
	3
	Риск 1

Риск 2
	
	
	
	

	
	2
	
	
	
	
	

	
	1
	
	
	
	
	Риск 4

	
	1
	2
	3
	4
	5

	
	Вероятность


* пример

	 
	Приложение 5
к Правилам управления рисками АО «ЦМТИС»

	 
	Форма


Информация о событии

	Дата и время наступления
	Владелец риска
	Процесс
	Описание события
	Рейтинг риска
	Последствие
	Статус решения проблемы

	1
	2
	3
	4
	5
	6
	7

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


Информацию подготовил:

____________________________               _______________________              ______________________  

              должность                                                                                               подпись                                                                               Ф.И.О.

«__ » __________20__ г.

